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Neuregistrierung fur E-Banking

Voraussetzung fiir die Neuregistrierung fiir das E-Banking

e E-Banking Vertragsnummer
E-Banking Passwort
e Airlock 2FA App (erhaltlich in Ihrem Playstore oder App-Store)

o Available on the GET IT ON ’ @ Download from
S L ipp Siore IR P> Cooo-- e

Aktivierung und Installation

1. Aktivieren Sie «Airlock2FA»:

¢ Installieren Sie die App «Airlock2FA» auf Ihrem Android oder Apple Smartphone.

e Fir die einmalige Aktivierung starten Sie die «Airlock2FA» App und scannen Sie mittels «QR-Scanner»
den beiliegenden Aktivierungscode.

e Nach dem Einlesen des QR-Codes kénnen Sie sich mittels Vertragsnummer, Passwort (welches Sie mit
separater Post erhalten) und der «Airlock2FA» App einfach und sicher im E-Banking anmelden.

2. Einstieg ins E-Banking Portal auf der Webseite der Bank EKI (www.bankeki.ch)

< C Y @ bankekich
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3. Eingabe Ihrer persdnlichen Vertragsnummer und des Einstiegspassworts aus dem von uns zugestellten
Passwortbrief.

Login E-Banking

Vertragsnummer

— 3TXXXX oder 83N100XXX

'

—



4. Sie erhalten die Aufforderung den Anmeldeversuch in lhrem Smartphone zu bestatigen.

Login E-Banking

Bestitigen Sie den Anmeldeversuch auf lhrem Smartphone. Sie werden danach automatisch

ins E-Banking weitergeleitet.

Haben Sie keine Internetverbindung auf Ihrem Smartphone, so kénnen Sie sich auch offline
anmelden. Klicken Sie dazu unten auf den Button “Passcode eingeben®.

Mit dem Login akzeptieren Sie die Bedingungen fiir das E-Banking.

Passcode eingeben

5. Sie werden nun aufgefordert, ein neues persdnliches Passwort zu erstellen. Beachten Sie bitte die
Standardanforderungen an das Passwort.

Passwort wechseln

Passwort aus Brief oder Ihr bisheriges Passwort
Neues Passwort

Bestatigung

Das Passwort muss mindestens 10 Zeichen lang sein und mindestens einen Gross-, wie auch
einen Klein-Buchstaben, eine Ziffer und ein Sonderzeichen beinhalten

6. Gratulation! Sie haben die Aktivierung erfolgreich abgeschlossen und nutzen nun das E-Banking
der Bank EKI Genossenschaft mit dem neuen Loginverfahren Airlock2FA! Beachten Sie bitte, dass
Sie bei jedem Login dazu aufgefordert werden im Airlock2FA auf dem Smartphone lhre Anmeldung

mittels Face ID oder Handy Passwort zu bestatigen.



7. Haben Sie ein neues Handy und kdnnen sich nicht mehr im E-Banking einloggen? Falls Sie noch Ihr
altes Handy bei sich haben kénnen Sie Gber «Geratemanagement» |hr neues Handy direkt hinter-

legen. Scrollen Sie auf der E-Banking-Ubersicht ganz nach unten und klicken Sie «Gerdtemanage-
ment» an.

Services Kontakt
Produkt ergfinen E-Banking Hotline
Bestellung aufgeben 0800 26 17 T1

Mo = Fr07.00 = 21,00 Uhr, Sa 08.00 = 12.00 Uhr
Reisezahungsmittel

Hilfe E-Banking
[ Airlack EFA-Germemanagemenll
Nachnchi schreiben




10. Scannen Sie auf Ihrem bestehendem (alten) Gerat den QR-Code mit Ihrem Airlock 2FA ein und
geben Sie den Code ein.

Bestatigung mit Airlock 2FA

Scannen Sie den OR Code und geben Sie anschiiessend den Code ein, der auf Iheem Gerdt

angezaigt wird,

Sicherheitscods

“

11. Folgen Sie den Anweisungen mit lhrem neuen Smartphone (siehe Bild).

Airlock 2FA - Gerateregistrierung

Bitle instalieran She die App “Aldock 2ZFA" auf hrem Smartphone und Sifnen Shke diese. Scannen Sie

mittels der Funktion "OR-Scanner’ dan untan angareiglan OR-Coda,

Fir die Registrisrung eines Hardware-Tokens wendan Sia sich bitte an die E-Banking Hodline.

odar difnen Sia die Alrock 2FA App, talls scannen nicht mdglich st

Adrfock 2FA App Siffnen

Bitte warten Sie, bis die App mil dem QR Code aktivier! wurde und schliessen Sia den F*;J'w.'::::r

nézhi.



12. Ihr neues Gerat ist nun erfolgreich im Airlock 2FA hinterlegt.

13. Andern Sie im E-Banking den Anzeigenamen Ihres neuen Smartphones.

Airlock 2FA - Anzeigename

Fur ainlachann Ieniilizisnng Fies ragebderan Cecits kinn Dol Badarm ain aigans Argeiganama

Panbgebad weaichen

14. Gratulation! Ihr neues Gerat ist nun erfolgreich im E-Banking registriert.

Airlock 2FA - Bestatigung

Daw Vorgang wurnde erfolgreich abgeschiloasan

15. Sie kdnnen sich wie gewohnt mit beiden Geraten beispielsweise mit dem neuen Handy im
E-Banking anmelden.

Airlock 2FA Gerateauswahl

Bitta wiihlen Sia das Gerdit aus, mit dam Sis sich sinloggen wollen.

& Phong SE (2nd Qenl)

Hardware-CGerit (GAQTON0T 6070

Gerat sueswiahlen

Ubrigens: Haben Sie Ihr Passwort vergessen? Klicken Sie auf der E-Banking Loginseite auf «hier». Sie
werden durch das System gefihrt.

Login E-Banking

Vertragsnummer

Passwort

Passwort vergessen? Klicken Sie hier



Funktionen im E-Banking

Unter den Einstellungen im E-Banking finden Sie folgende Funktionen:

Monatlicher Freibetrag ohne Transaktionssignierung

Legen Sie einen Freibetrag fest, bis zu welchem Sie Zahlungen aus dem E-Banking nicht per Trans-
aktionssignierung bestatigen mochten. Der Betrag gilt pro Vertrag und Monat fur alle manuell er-

fassten Zahlungen an bisher unbekannte Empfanger. Sie kénnen eine maximale monatliche Limite
bis CHF 5000 erfassen. Die Anderung des Freibetrags gilt automatisch fiir jeden Monat und liegt

in Ihrer Verantwortung. Wenn Sie keinen Freibetrag einstellen, muss jede Zahlung an einen unbe-

kannten Empfanger signiert werden.

Beispiel: Sie haben einen monatlichen Freibetrag von CHF 1000 erfasst.

Datum Betrag Aktivitat
1.03. CHF 1000  Erfassung monatlicher Freibetrag
2.03. - CHF 600 1. Zahlung: Erfassung Zahlung an einen neuen Begiinstigten
Zahlung muss nicht signiert werden, da monatlicher Freibetrag ausreichend.
2.03. = CHF 400 \erflgbarer monatlicher Freibetrag
10.03. - CHF 600 2. Zahlung: selber Empfanger wie am 02.03.
Zahlung muss nicht signiert werden, da gleicher Empfanger.
10.03. = CHF 400 Verfugbarer monatlicher Freibetrag
11.03. - CHF 150 3. Zahlung: Erfassung neue Zahlung an neuen Begtinstigten. Zahlung muss
nicht signiert werden, da monatlicher Freibetrag ausreichend.
11.03. = CHF 250 Verfligbarer monatlicher Freibetrag
25.03. - CHF 150 4. Zahlung: Selbe Zahlung wie am 11.03.
Zahlung muss nicht signiert werden, da gleicher Empfanger.
25.03. = CHF 250 Verfuigbarer monatlicher Freibetrag
1.04. CHF 1'000  Monatlicher Freibetrag wird zu Beginn des Monats wieder zurlickgestellt.

Geografische Zulassung von Zahlungen

Legen Sie fest, in welche Landergruppen Sie Auslandzahlungen erlauben wollen. Sie kénnen be-
stimmte Regionen flr Zahlungen sperren, befristet zulassen oder auf unbestimmte Zeit zulassen.
Falls Sie ausnahmsweise eine Zahlung in eine gesperrte Region tatigen méchten, wird Ihnen nach
dem Klick auf «Uberweisen» eine Hinweismeldung angezeigt. Sie kénnen via «Einstellungen an-
passen» eine Anderung der zugelassenen Regionen vornehmen.

Automatische Sperrung von Regionen: Wenn eine Region (ausgenommen Schweiz und Europa)
Uber ein Jahr ungenutzt freigeschaltet bleibt, wird diese automatisch durch die Bank gesperrt.

Geographische Zulassungen von Karten

Mit Geoblocking erhalten Sie automatisch einen wirksamen Schutz gegen Skimming. lhre Debit-

Mastercard der Bank EKI kdnnen Sie weltweit einsetzen. Zu lhrer Sicherheit ist die Karte allerdings
standardmassig nur in der Schweiz und in Europa freigeschaltet. Eine Anderung der entsprechen-
den Landergruppen kénnen Sie ebenfalls schnell und einfach direkt im E-Banking via «Einstellun-
gen > Sicherheit > Karten > Geografische Zulassung von Karten» vornehmen.



Neuregistrierung fir Mobile Banking

Voraussetzung fiir die Neuregistrierung fir das Mobile Banking

E-Banking Vertragsnummer
E-Banking Passwort

e Bank EKI Mobile Banking App (Verfigbar in Ihrem Playstore oder App-Store)

D Available on the ZE;T” oM le ol 2 Download from
App Store » 008 e play Windows Phone Store

Wichtig
Die Registrierung fur die Mobile Banking App kann erst nach erfolgreicher Registrierung im E-Banking
vorgenommen werden!

Aktivierung und Installation

1. Loggen Sie sich am Computer mit lhrer Vertragsnummer und Passwort im E-Banking der Bank EKI ein.

2.Begeben Sie sich zu den Einstellungen und anschliessend in die Rubrik «Mobile Banking».

5 Nachrichten [R E-Dokumente £ Einstellungen B> Abmelden

Ubersicht B
BANK @ EKI  Zahlungen

Mobile Banking
) o Sicherheit

Ubersicht Zahlungen Vermégensauszug Karten

ZAHLUNG VERMOGEN

IBAN, Kontonummer oder QR-IBAN eingeben / Name suchen / Belegleser verwenden @3 (E}\

Zahlungsart: Inland | Kontodbertrag | Ausland

Allgemein Mabile Banking Sicherheit

Mobile Banking
Die Bank in lhrer Hosentasche!
Mit der Mobile Banking App haben Sie immer und dberall Zugang zu Ihren Konto- und
Depotwerten, sowie Inren getatigten Transaktionen.
Ebenso kénnen Sie Transakticnen ausfiihren und finden wichtige Informationen
Fir die Mobile Banking App bendtigen Sie:
+ ein Gerat mit I0S (IPhone, iPad) oder

« ein Gerat mit Android (HTC, Samsung, Motorola, etc)
« aktuelistes Betriebssystem

Mobile Banking mit QR-Code einrichten ~

Mobile Banking einrichten:Vertragsbedingungen (1/2) Abbrechen X

Ich habe den Nutzungsbedingungen fir Mobile Banking am 04.05.2019 zugestimmt.

\ o

3. Klicken Sie auf «Mobile Banking mit QR-Code einrichten» und akzeptieren Sie unsere Nutzungs- und
Vertragsbedingungen. Klicken Sie anschliessend auf «Weiter».



4. Erstellen Sie nun ein neues Passwort fr das Login lhres neuen Mobile Bankings. WICHTIG! Das Passwort
fur das Mobile Banking muss von |hrem bestehenden E-Banking Passwort abweichen. Beachten Sie zudem
die Standardanforderungen an das Passwort.
Geben Sie zuerst Ihr bestehendes Passwort fur Ihr Login ins E-Banking ein
Geben Sie nun ein neues Passwort fir das Mobile Banking ein
Verwenden Sie keine 3-fachen Wiederholungen von Zahlen, Sonderzeichen oder Buchstaben wie «111»
Bestatigen Sie das neue Mobile Banking Passwort mit der erneuten Eingabe und Klick auf «QR-Code
generieren»

Mobile Banking mit QR-Code einrichien &

Mobile Banking einrichten:Passwort setzen (2/2) Abbrechen X

Mobile Banking Passwort wiederholen
R o

Aktuelles E-Banking Passwort Mobile Banking Passwort

Anforderungerran-eas:

- muss vom E-Banking Passwort abweichen

- mindestens 10 Zeichen lang

- mindesiens 1 Gross- und 1 Kleinbuchstaben
- mindestens 1 Zahl

- mindestens 1 Sonderzeichen

- maximal 2 aufeinanderfolgende Zeichen

- darf kein bereits verwendetes sein

Zuriick QR-Code generier;h‘

5. Nehmen Sie Ihr Smartphone zur Hand. Offnen Sie die Bank EKI Mobile Banking App und scannen Sie
den QR-Code mittels «Aktivieren» auf Inrem PC-Bildschirm.

Berechtigen Sie lhr Mobilgerét:
1. Offnen Sie die Mobile Banking App auf Ihrem Mobilgerat
2. Klicken Sie auf "Aktivieren".
Alternativ konnen Sie sich mit Ihrer Vertragsnummer und Ihrem Mobile Banking Passwort anmelden.
3. Scannen Sie mit der Mobile Banking App den unten angezeigien QR-Code.
Alternativ finden Sie unter dem QR-Code den Aklivierungscode fir die manuelle Eingabe.
4. Geben Sie Ihr Mobile Banking Passwort ein
5. Sie werden mit Ihrem Verirag 3729192 eingeloggt.

Ihr QR-Code
[=] e, [m]
O}

Scan fiir E-Bankin
2 9
% Kontakt
—_—

Aktivieren

6. Die App fordert Sie nun dazu auf, Ihr neu erstelltes Passwort einzugeben.

7. Gratulation! Sie haben die Aktivierung erfolgreich abgeschlossen und nutzen nun das Mobile
Banking der Bank EKI Genossenschaft.



Scanning QR-Rechnungen via Smartphone

Voraussetzung fiir das Scanning via Smartphone

E-Banking Vertragsnummer
e E-Banking Passwort

e Bank EKI Mobile Banking App (Verfugbar in Ihrem Playstore oder App-Store)

Availabl th GET IT ON N
@ D Aapap §.€8ree > GOOS]Q play @ Download from

Windows Phone Store

Ablauf

1. Loggen Sie sich am Computer mit lhrer Vertragsnummer und lhrem Passwort am Computer ins E-Ban-
king der Bank EKI ein.

2. Anschliessend klicken Sie auf das Scanning-Symbol auf der Startseite.

&4 Nachrichten [l] B E-Dokumente £+ Einstellungen B> Abmeliden

Ubersicht

BANK @ EKI | Zahlungen

IMobile Banking
Sicherheit

Es liegen 6 neue Dokumente fiir Sie bereit

Ubersicht Zahlungen Vermagensauszug Karten
ZAHLUNG VERMOGEN
BAN. Konton er oder QR-IBAN eingebe: }

Zahlungsart: Inland | Kontolbertrag | Ausland

3. Es erscheint Ihnen folgendes Fenster:

Scanning beenden X
Mobile verbinden

Um Ihr Mobile zum Scannen von Einzahlungsscheinen verwenden zu
kénnen, miissen Sie es als Erstes verbinden. Offnen Sie dazu Ihre
Mobile Banking App und scannen Sie den Code auf der rechten Seite.

L iPhone imh  Android
‘ Mobile Banking &finen - Home - Scan i@ﬂ Mobile Banking 6ffnen - Home - Scan
fur E-Banking

fur E-Banking



4. Nehmen Sie nun |hr Smartphone zur Hand und 6ffnen Sie die Bank EKI Mobile Banking App. Klicken Sie
auf die Taste «Scan fur E-Banking» (Bild links) oder in der Mendleiste auf «Zahlungen» und danach auf
«Scan fur E-Banking» (Bild rechts) und scannen Sie den QR-Code auf Ihrem Computer-Bildschirm (siehe
vorheriges Bild).

BANK @ EKI

Zahlungen
(i}
s &
Einzahlungsschein
scannen Zahlung erfassen
- S
-
Scan fiir E-Banking Kontolibertrag

Pendente Zahlungen
eBill-Portal

Konten fiir eBill wahlen

Dauerauftrage

| G scan fir E-Bankingl

Zahlungen visieren

% Kontakt = 4
Zahlungen signieren

=

Vermégen Zahlungen | Machrichten News Menr

5. Gratulation! Ihr Smartphone ist jetzt mit Ihrem E-Banking verbunden und Sie kénnen Ihre Einzah-
lungsscheine bequem einscannen. Am Computer kénnen sie anschliessend die Zahlungen bearbeiten
und abschliessen.

. Zahlungen
Ubrigens:
Falls Sie das Mobile Banking App der Bank EKI bereits Dle von e erfasste Zahiung worde gespeichert

. . . . . S!e missen die Zahlung_ noch signieren. ?me off_nen X
eingerichtet haben, kénnen Sie die QR-Rechnungen Sl e e EBaning Z0gang ud ftven i
direkt unter «Zahlungen > Einzahlungsscheine scan-
nen» einscannen und bezahlen. Beachten Sie den

Y

r

Hinweis, ob die Zahlung signiert werden muss (siehe - 2
Bild) und vergessen Sie nicht diese im E-Banking am Elnesifngssdiein

i L. scannen Zahlung erfassen
Computer unter «Zahlung freigeben» zu visieren.
& S
Scan fiir E-Banking Kontolibertrag

Pendente Zahlungen
eBill-Portal

Konten fiir eBill wéhlen
Dauerauftrage

Zahlungen visieren

d ® o 9§ W8

Vermégen Zahlungen  Nachrichten News Mehr



Sicherheit und Diskretion im Internet

5 Schritte fir lhre IT-Sicherheit

1. Sichern Regelmassig Backup erstellen

2. Schiitzen Virenschutz installieren und regelmassig aktualisieren

3. Uberwachen Firewall einsetzen (Uberpruft den eingehenden und ausgehenden
Datenverkehr)

4. Vorbeugen Software-Updates bei allen installierten Programmen ausfthren (taglich
werden Sicherheitslticken und Schwachstellen gefunden und optimiert)

5. Aufpassen Personliches Verhalten, Eigenverantwortung wahrnehmen

E-Mails

Offnen Sie keine E-Mail unbekannter Herkunft oder mit nicht erwarteten Anhéngen. Seien Sie
vorsichtig beim Anklicken von Links. Misstrauen Sie einer E-Mail lieber einmal zu viel als zu wenig.

E-Banking

Anmeldung im E-Banking

Beenden Sie samtliche Aktivitdten im Internet, bevor Sie sich im E-Banking der Bank EKI anmelden.
Melden Sie sich bitte immer Uber den dafir vorgesehenen Link auf der Webseite der Bank EKI
(www.bankeki.ch) an. Wenden Sie sich bei Unregelmassigkeiten und ungewohnten Vorgangen bei
lhrer E-Banking Sitzung sofort an Ihre Bank.

9 Regeln fiir ein sicheres Passwort

1. Mindestens 10 (maximal 50) Zeichen lang

2. Muss eine Kombination aus Ziffern, Gross- und Kleinbuchstaben sowie Sonderzeichen sein. Zum
Beispiel einen Satz definieren und die ersten Buchstaben der Worter als Passwort merken: Der
Winter im Jahr 2018 war durchzogen! = DWiJ2018wd!

3. Keine Leerzeichen verwenden

4. Keine Tastaturfolgen wie z.B. «asdfgh» oder «45678»

5. Kein Wort einer bekannten Sprache, d.h. das Passwort sollte keinen Sinn machen

6. Nicht Uberall das gleiche Passwort

7. Passwort nirgends aufschreiben oder unverschlisselt abspeichern

8. Darf kein bereits verwendetes Passwort sein

9. Verwenden Sie keine 3-fachen Wiederholungen von Zahlen, Sonderzeichen oder Buchstaben
wie z.B. «111» oder «??7?»

Zahlungen

Uberpriifen Sie nach der Erfassung von Zahlungsdaten nochmals deren Korrektheit online im Meni
«Zahlungen/Pendent».

Transaktionssignierung

Die Transaktionssignierung schitzt Sie vor unbeabsichtigten Zahlungen an Dritte. Hierbei findet
flr bestimmte Zahlungsempfanger eine DatenUberprifung statt. Sobald Sie eine entsprechende
Zahlung erfassen und ausfiihren, missen Sie die Daten mittels Airlock2FA App Uberprifen und be-
statigen. Erst nach Eingabe des Bestatigungscodes wird lhre Zahlung zur Ausfihrung freigegeben.
Die Transaktionssignierung erfolgt nach Kriterien, die aus Sicherheitsgrinden nicht kommuniziert
werden.

Abmelden

Melden Sie sich immer mit «Logout» ab, wenn Sie Ihren E-Banking Account verlassen wollen.
Leeren Sie den Cache des Browsers nach dem «Logout». Beim Microsoft Internet Explorer (IE 11)
finden Sie diesen zum Beispiel unter dem MenU: Extras > Browserverlauf |6schen > Temporare
Internet- und Websitedateien markieren > Cookies und Websitedaten markieren > |6schen. Ver-
flgen Sie Uber einen anderen Browser? Mehr Informationen und Anleitungen fur die Léschung des
Verlaufs finden Sie im Internet.



Phishing

Was ist Phishing (Phishing-Mails) und wie schiitze ich mich davor?

Beim klassischen Phishing versuchen Angreifer, potentielle Opfer mithilfe von gefalschten
E-Mails aufgefalschte Webseiten zu locken und auf diese Weise dazu zu bringen, auf den
gefalschten Webseiten ihre Anmeldeinformationen (z.B. Vertragsnummer, Passwort) einzuge-
ben. Mit den ausspionierten Anmeldeinformationen versuchen sich die Angreifer auf Kosten
der Opfer (Kunden der angegriffenen Online-Dienstleister) zu bereichern.

Pravention durch richtiges Surfverhalten

« Nie einen Link verwenden, der per E-Mail zugeschickt wurde, um sich bei einem Finanzinstitut
anzumelden. Ebenso wenig dirfen Felder in Formularen, die per E-Mail zugestellt wurden und
zur Eingabe von Anmeldeinformationen auffordern, ausgefllt werden. Die Bank EKI Genos-
senschaft verschickt nie solche E-Mails.

« Die sichere Navigation zur E-Banking Login-Seite der Bank EKI Genossenschaft erfolgt
Uber den dafiir vorgesehenen Link auf der Webseite der Bank EKI (www.bankeki.ch).

Social Engineering

Wie sehen mogliche Social Engeneering Angriffe aus?

« Eine Person gibt sich als Techniker aus (z.B. Telefongesellschaft, Elektrizitatswerk etc.) und
versucht so Zugang in Ihr Haus oder ins Unternehmen zu erlangen.

« Eine Person ruft Sie an und gibt vor eine Umfrage durchzufihren, um an sensitive Infor-
mationen (z.B. zum Einkommen, zu Sicherheitsmassnahmen usw.) zu gelangen.

« Zu lhrem Arbeitsplatz kommt eine Person, die sich als Informatiker ausgibt und Ihnen vor-
gaukelt, an lhrem PC Wartungsarbeiten verrichten zu mussen.

Alle Angriffe haben zum Ziel Ihnen persénliche oder vertrauliche Informationen (z.B. Zugangs-
daten, Passworter usw.) zu entlocken, um diese dann unbefugt einzusetzen.

Tipps zu lhrem Schutz:

+ Geben Sie moglichst wenig persdnliche Informationen Uber sich preis. Insbesondere in
sozialen Netzwerken wie Facebook, Xing usw. sollten Sie sparsam damit umgehen.

+ Geben Sie lhre Passworter grundsatzlich nie einer anderen Person bekannt. Auch nicht
einem Systemadministrator oder Vorgesetzten. Ein Passwort gehért nur lhnen!

« Beurteilen Sie Anfragen per E-Mail kritisch. Auch E-Mails von bekannten Absendern kén-
nen gefalscht sein und lhnen sensitive Daten entlocken.

- Offnen Sie Attachements in E-Mails nur dann, wenn lhnen der Absender personlich be-
kannt ist.

« Wenn Sie mit der Maus Uber einen Link fahren (nicht klicken!), kbnnen Sie die Webseite
sehen, auf die Sie beim Klicken gelangen wirden.

Weitere Informationen zur Sicherheit im E-Banking finden Sie unter:
E-Banking — aber sicher! www.ebas.ch
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